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DATEV E-Mail-Verschlisselung

Informationen zum Web-Portal DATEV E-Mail-Verschliisselung

Sie erhalten eine verschlisselte E-Mail von Ihrem Kommunikationspartner. Um Sie zu entschlisseln,
offnen Sie die verschlisselte Datei-Anlage ,secure-email.html” in Ihrem Internet-Browser. Die E-
Mail wird dann Uber eine sichere SSL-Verbindung (HTTPS) zu DATEV Ubertragen und fir Sie nach
Eingabe des Passworts entschllsselt und angezeigt.

Die E-Mail wurde Uber die DATEV E-Mail-Verschllsselung verschlisselt (AES256-Verfahren) und
komplett an Sie als Empfanger geliefert. Die E-Mail ist nicht bei DATEV zwischengespeichert. Zum
Entschlisseln bendétigen Sie lediglich einen Webbrowser und einen Internetzugang.

Darstellungsprobleme im Browser

DATEV testet das Web-Portal DATEV E-Mail-Verschllsselung mit jeder neuen Version der gangigen
Browser. Wenn dennoch Darstellungsprobleme beim Anzeigen von E-Mails auftreten, leeren Sie
den Browser-Cache. Wenn das erfolglos bleibt, setzen Sie den Browser auf die Werkseinstellungen
zurtick.

Passwort vergessen
1. Offnen Sie den verschlisselten Anhang secure-email.html.
2. Klicken Sie auf den Link Passwort vergessen.
3. Erfassen Sie die Antwort auf Ihre personliche Sicherheitsfrage.
4. Bestatigen Sie den Link in der Ruicksetzungs-E-Mail.

Antwort zur Sicherheitsfrage vergessen

Wenn Sie Ihr Passwort vergessen haben und auch die Antwort auf Ihre Sicherheitsfrage nicht mehr
wissen, wenden Sie sich an den Absender der E-Mail. Er beauftragt DATEV, Ihr Passwort
zuriickzusetzen.

Passwort andern
1. Offnen Sie eine beliebige Portal-Mail und melden Sie sich im Web-Portal DATEV E-Mail-
Verschlisselung an.
2. Wechseln in die Einstellungen (Personensymbol mit Ihrer E-Mail-Adresse).
3. Erfassen Sie unter Passwort @ndern ein neues Passwort. Es ist auch gliltig fur E-Mails, die
Sie vor der Passwortanderung erhalten haben.

E-Mail-Adresse andern

Wenn Sie eine neue E-Mail-Adresse haben, teilen Sie sie Ihrem Kommunikationspartner (z. B.
Steuerberater) mit. Wenn Sie die erste E-Mail an die neue E-Mail-Adresse erhalten, registrieren Sie
die E-Mail-Adresse im Web-Portal und erfassen Sie ein neues Passwort. E-Mails an die alte E-Mail-
Adresse kdnnen Sie weiterhin 6ffnen.

Portal-Mail in einem Web-Mailer 6ffnen
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Sie kdnnen die Portal-Mail auch in einem Web-Mailer, z. B. GMX, Web.de 6ffnen. Gegebenenfalls
mussen Sie daflr die Datei secure-email.html lokal speichern.

E-Mail lokal speichern
Sie kdnnen die Portal-Mail entschlisselt speichern und in einem Microsoft-Outlook-Postfach
ablegen:
1. Klicken Sie in der entschlisselten E-Mail auf die Schaltflache E-Mail exportieren.
Wahlen Sie den Speicherort auf Inrem Computer.
Uber Speichern unter kdnnen Sie einen beliebigen Dateinamen auswahlen.
Offnen Sie die Datei mail.eml. Die Nachricht wird im Klartext geéffnet.
Klicken Sie auf die Schaltflache Verschieben.
Wahlen Sie Posteingang (oder einen anderen gewlinschten Ordner) und klicken Sie auf die
Schaltflache OK.

ok wnN

Portal-Mail erzwingen

Wenn Sie eine S/MIME- oder PGP-verschliisselte E-Mail erhalten und z. B. nicht auf einem
Smartphone 6ffnen kénnen, melden Sie sich im Web-Portal DATEV E-Mail-Verschlisselung an und
deaktivieren Sie in den Einstellungen (Personensymbol mit Ihrer E-Mail-Adresse) das hinterlegte
Zertifikat. Die nachste E-Mail erhalten Sie als Portal-Mail.

S/MIME- oder PGP-Schliissel hinterlegen

Wenn Sie einen glltigen S/MIME- oder PGP-Schlussel besitzen und fur die E-Mail-Verschlisselung
nutzen mdchten, melden Sie sich im Web-Portal DATEV E-Mail-Verschllsselung an und hinterlegen
in den Einstellungen (Personensymbol mit Ihrer E-Mail-Adresse) unter Schliisselverwaltung Ihren
offentlichen S/MIME-Key oder PGP-Schlissel. Kiinftige E-Mails werden mittels S/MIME oder PGP
verschlisselt.

Portal-Mail am Smartphone/Tablet lesen

Eine Portal-Mail ist plattformunabhdngig und kann auf allen gangigen Systemen ged&ffnet werden.
An Android-Geraten, Windows Phone und BlackBerry ist es mit einem vollwertigen Browser
moglich. Fir iOS-Gerate ist eine App erforderlich, die Sie kostenlos aus dem Apple App Store
herunterladen: https://appsto.re/de/xpA-Li
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